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1 Cyber Disaster Recovery Cloud instellen op
uw pc met Hyper-V

U hoeft geen eigen server te hebben om de hoofdfunctionaliteit van Cyber Disaster Recovery Cloud
te testen. U kunt de Cyber Disaster Recovery Cloud-service gemakkelijk instellen op uw pc en de
functies ervan evalueren.

Vereisten:

* U hebt een klantbeheerdersaccount in Cyber Cloud.

» Het geinstalleerde besturingssysteem op uw pc moet Windows 10 (PRO, Enterprise of Education
Edition) zijn.

Ga als volgt te werk om de Cyber Disaster Recovery Cloud-service te implementeren op uw pc:

1. Activeer de Hyper-V op uw pc.
2. Maak een virtuele machine (VM) om te gebruiken als bronmachine voor het testen.

3. Implementeer de VPN-toepassing op uw pc.

1.0.1 Stap 1. Activeer de Hyper-V service op uw pc en bereid de OS-
image voor.

1. Activeer de Hyper-V-service op uw pc. Volg de instructies op de Microsoft-website.

2. Download de OS-image voor installatie op de VM. Download bijvoorbeeld ubuntu-18.04.2-
desktop-amd64.iso van de officiéle Ubuntu-website.

1.0.2 Stap 2. Maak een virtuele machine die uw bronmachine wordt
waarvan een back-up wordt gemaakt.

1. Open de Hyper-V Manager en maak een virtuele machine waarvan u een back-up gaat maken en
die u gaat gebruiken voor het testen van de Cyber Disaster Recovery Cloud-service:

a. Klik met de rechtermuisknop op uw host en selecteer Nieuw > Virtuele machine. Volg de
stappen van de wizard. Let op: het opstartgeheugen moet minstens 4096 MB zijn en
Verbinding moet zijn ingesteld Standaardswitch.

b. Voer de nieuw gemaakte VM uit, maak er verbinding mee en start vervolgens de OS-
installatie.

2. Installeer de beveiligingsagent op de nieuw gemaakte virtuele machine:

a. Open een browser op uw virtuele machine.
b. Meld u als klantbeheerder aan bij de serviceconsole.

C. Voegin de sectie Apparaten de virtuele machine toe door te klikken op Toevoegen en
selecteer vervolgens de beveiligingsagent voor een Linux-server. Het resultaat is dat de


https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/quick-start/enable-hyper-v

beveiligingsagent wordt gedownload naar uw virtuele machine.

d. Open de console en installeer de aanvullende pakketten. Gebruik de volgende opdracht:

sudo apt-get install rpm gcc make -y

a. Open de map Downloads, wijzig de machtigingen zodat het installatiebestand voor de
beveiligingsagent een uitvoerbaar bestand wordt en voer dit bestand vervolgens uit.

cd Downloads
sudo chmod +x Cyber_Protection_Agent_for_Linux_x86_64.bin

sudo ./Cyber_Protection_Agent_for_Linux_x86_64.bin

a. Volg de stappen van de installatiewizard. Selecteer als laatste stap de optie
Registratiegegevens weergeven. Wanneer u de machine registreert in de serviceconsole,
ziet u de link die in de browser moet worden geopend en de registratiecode die moet worden
opgegeven.

b. Uw virtuele machine is dan geregistreerd in de serviceconsole. Maak het
beschermingsschema en de back-up van de hele machine. Deze back-up wordt later gebruikt
om een herstelserver te maken.

1.0.3 Stap 3. Implementeer de VPN-toepassing op uw pc.
Ga als volgt te werk om de VPN-toepassing te implementeren op uw pc:

1. Meld u op uw pc als klantbeheerder aan bij de serviceconsole.

2. Ganaar Noodherstel > Connectiviteit en klik vervolgens op Configureren. De
connectiviteitsconfiguratiewizard wordt geopend.

3. Selecteer Site-to-site-verbinding en klik op Starten.

Het systeem begint met de implementatie van de VPN-server in de cloud. Dit kan enige tijd
duren. Ondertussen kunt u doorgaan naar de volgende stap.

4. Klik op Downloaden en implementeren. Download het archief met de VPN-toepassing voor
Hyper-V (.vhd-bestand), pak het archief uit en implementeer het vervolgens in uw lokale
omgeving:

a. Open Hyper-V Manager, klik met de rechtermuisknop op uw host en selecteer Nieuw >
Virtuele machine.

b. Geef de beschrijvende naam op voor een VM (bijvoorbeeld VM VPN-toepassing).
C. Volg de stappen van de wizard. Let op: Verbinding moet zijn ingesteld op Standaardswitch.

d. Bij de stap Virtuele harde schijf verbinden selecteert u de optie Bestaande virtuele harde
schijf gebruiken. Selecteer het gedownloade VPN-toepassingsbestand.

e. Voltooi het maken van de VM.
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Verbind de toepassing met de productienetwerken.
Voer de VM van de VPN-toepassing uit en maak er verbinding mee.

Wanneer de toepassing is opgestart en de aanmeldingsprompt wordt weergegeven, meldt u zich
bij de toepassing aan met de volgende gegevens:

Gebruikersnaam: admin

Wachtwoord: admin

U ziet een startpagina zoals de volgende:

Disaster Recovery UPN Appliance 9.0.189
Registered by: [Unregistered]

[fAppliance Status] [UAN interface Settingsl
DHCP: Enabled IP address: 172.18.39.8

UPN tunmnel: Disconnected | Network mask: 255.255.255.240
UPN Service: Started | Default gateway: 172.18.39.1
WAN interface: ethd | Preferred DNS server: 172.18.39.1
Internet: Available | Alternate DNS seruver:

Gateway: Available | HAC address: 00:15:54:47:51:0d

Commands

Netuworking

Change password

Restart the UPN service
Run Linux shell command
Reboot

Controleer of de instellingen voor IP-adres, Standaardgateway en Voorkeurs-DNS-server juist
zijn geconfigureerd. Let op: De instellingen voor Internet en Gateway aan de linkerkant van de
tabel moeten zijn gedefinieerd als Beschikbaar als u de toepassing wilt kunnen registreren.
Controleer anders de instellingen voor uw standaardgateway en DNS-beschikbaarheid voordat u
verdergaat met de registratie of stel het IP-adres handmatig in.

Selecteer Registreren in het menu en klik op Enter.

U wordt gevraagd om het URL-adres van de Cyberbescherming-service in te voeren. Voer de URL
in die u ook gebruikt om toegang te krijgen tot de serviceconsole.

Disaster Recovery UPN Appliance 9.6.189
Registered by: [Unregistered]

Command: Register
Usage:

<Up>, <Down> - to select parameter
<Esc> - to cancel the command

Backup service address: https:s/beta-cloud.acronis.com_
Login:
Password:

Geef uw referenties als klantbeheerder voor de serviceconsole op.

Opmerking

Als tweeledige verificatie is geconfigureerd voor uw account, wordt u ook gevraagd om de TOTP-
code in te voeren. Als tweeledige verificatie is ingeschakeld maar niet geconfigureerd voor uw
account, kunt u de VPN-toepassing niet registreren. Eerst moet u naar de aanmeldingspagina
van de serviceconsole gaan en de configuratie voor tweeledige verificatie voltooien voor uw
account. Ga naar de Beheerdershandleiding voor klanten voor meer informatie over
tweeledige verificatie.

Druk op Y om de instellingen te bevestigen en start het registratieproces.



13. Na de registratie ziet u uw VPN-toepassing in de serviceconsole.

14. Schakel de Promiscuous mode in om er zeker van te zijn dat de netwerkreplicatiefunctionaliteit
correct is ingeschakeld:
a. Open de Hyper-V Manager.

b. Klik met de rechtermuisknop op de VM van uw VPN-toepassing en selecteer Instellingen.

C. Selecteer in het gedeelte Netwerkadapter > Geavanceerde functies de optie MAC-
adresvervalsing (spoofing) inschakelen.

" Settings for VPN app on - - X
VPN app v 4 (4]
% Hardware ~ Advanced Features ~
B* Add Hardware
[ BIOS MAC address
Boot from CD
. Security
Key Storage Drive disabled
W Memory 00 (-1 15 |-| 5D |-|90 |-| 31 |- 01
1024 MB
ﬁ Processor MAC address spoofing allows virtual machines to change the source MAC
1 Virtual processor address in outgoing packets to one that is not assigned to them.
= B IDE Controller 0 C Enable MAC address spoofing )
s Hard Drive
vpn_va_hyperv_172_7682... DHCP guard
&=/ [ IDE Controler 1 DHCP guard drops DHCP server messages from unauthorized virtual machines
/ DVD Drive pretending to be DHCP servers.
Hene [[] Enable DHCP guard

&l scsI Controller

E U Network Adapter
Default Switch Router guard

" : Router guard drops router advertisement and redirection messages from
unauthorized virtual machines pretending to be routers.
Advanced Features

[[] Enable router advertisement guard

W COM1
None
i comMz Protected network
None Move this virtual machine to another duster nede if a network disconnection is
[ Diskette Drive detected.
None Protected network
2 Management
|£| Name
VPN app Port mirroring

Port mirroring allows the network traffic of a virtual machine to be monitored by
copying incoming and outgoing packets and forwarding the copies to another
virtual machine configured for monitoring.

|j Integration Services
Some services offered

# Checkpoints
Standard v Mirroring mode: None v v

U hebt nu een veilige site-to-site VPN-verbinding geconfigureerd tussen uw lokale site en de
herstelsite in de cloud. U kunt nu een herstelserver voor uw lokale machine maken en controleren
hoe failover en failback werken. Zie de Beheerdershandleiding voor Cyber Disaster Recovery
Cloud voor meer informatie.
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